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El protocolo TCP/IP 

TCP/IP es el protocolo común utilizado por todos los ordenadores conectados a Internet, de 
manera que éstos puedan comunicarse entre sí. Hay que tener en cuenta que en Internet se 
encuentran conectados ordenadores de clases muy diferentes y con hardware y software 
incompatibles en muchos casos, además de todos los medios y formas posibles de conexión. Aquí 
se encuentra una de las grandes ventajas del TCP/IP, pues este protocolo se encargará de que la 
comunicación entre todos sea posible. TCP/IP es compatible con cualquier sistema operativo y con 
cualquier tipo de hardware.  

TCP/IP no es un único protocolo, sino que es en realidad lo que se conoce con este nombre es un 
conjunto de. Los dos protocolos más importantes son el TCP (Transmission Control Protocol) y el 
IP (Internet Protocol), que son los que dan nombre al conjunto. En Internet se diferencian cuat ro 
niveles o capas en las que se agrupan los protocolos, y que se relacionan con los niveles OSI de la 
siguiente manera: 

• Aplicación: Se corresponde con los niveles OSI de aplicación, presentación y sesión. Aquí 
se incluyen protocolos destinados a proporcionar servicios, tales como correo electrónico 
(SMTP), transferencia de ficheros (FTP), conexión remota (TELNET) y otros más recientes 
como el protocolo HTTP (Hypertext Transfer Protocol).  

• Transporte: Coincide con el nivel de transporte del modelo OSI. Los protocolos de este 
nivel, tales como TCP y UDP, se encargan de manejar los datos y proporcionar la fiabilidad 
necesaria en el transporte de los mismos.  

• Internet: Es el nivel de red del modelo OSI. Incluye al protocolo IP, que se encarga de 
enviar los paquetes de información a sus destinos correspondientes. Es utilizado con esta 
finalidad por los protocolos del nivel de transporte.  

• Enlace: Los niveles OSI correspondientes son el de enlace y el nivel físico. Los protocolos 
que pertenecen a este nivel son los encargados de la transmisión a través del medio físico 
al que se encuentra conectado cada host, como puede ser una línea punto a punto o una 
red Ethernet.  

El TCP/IP necesita funcionar sobre algún tipo de red o de medio físico que proporcione sus propios 
protocolos para el nivel de enlace de Internet. Por este motivo hay que tener en cuenta que los 
protocolos utilizados en este nivel pueden ser muy diversos y no forman parte del conjunto TCP/IP. 
Sin embargo, esto no debe ser problemático puesto que una de las funciones y ventajas 
principales del TCP/IP es proporcionar una abstracción del medio de forma que sea posible el 
intercambio de información entre medios diferentes y tecnologías que inicialmente son 
incompatibles.  

Para transmitir información a través de TCP/IP, ésta debe ser dividida en unidades de menor 
tamaño. Esto proporciona grandes ventajas en el manejo de los datos que se transfieren y, por otro 
lado, esto es algo común en cualquier protocolo de comunicaciones. En TCP/IP cada una de estas 
unidades de información recibe el nombre de "datagrama" (datagram), y son conjuntos de datos 
que se envían como mensajes independientes. 

TCP (Transmission Control Protocol) 

El protocolo de control de transmisión (TCP) pertenece al nivel de transporte, siendo el encargado 
de dividir el mensaje original en datagramas de menor tamaño, y por lo tanto, mucho más 
manejables. Los datagramas serán dirigidos a través del protocolo IP de forma individual. El 



protocolo TCP se encarga además de añadir cierta información necesaria a cada uno de los 
datagramas. Esta información se añade al inicio de los datos que componen el datagrama en 
forma de cabecera. 

La cabecera de un datagrama contiene al menos 160 bit que se encuentran repartidos en varios 
campos con diferente significado. Cuando la información se divide en datagramas para ser 
enviados, el orden en que éstos lleguen a su destino no tiene que ser el correcto. Cada uno de 
ellos puede llegar en cualquier momento y con cualquier orden, e incluso puede que algunos no 
lleguen a su destino o lleguen con información errónea. Para evitar todos estos problemas el TCP 
numera los datagramas antes de ser enviados, de manera que sea posible volver a unirlos en el 
orden adecuado. Esto permite también solicitar de nuevo el envío de los datagramas individuales 
que no hayan llegado o que contengan errores, sin que sea necesario volver a enviar el mensaje 
completo. 

Formato de la cabecera TCP. 
Puerto origen Puerto destino 

Número de secuencia 
Señales de confirmación 

Tamaño Reservado Bits de control Window 

Checksum Puntero a datos urgentes 

A continuación de la cabecera puede existir información opcional. En cualquier caso el tamaño de 
la cabecera debe ser múltiplo de 32 bits, por lo que puede ser necesario añadir un campo de 
tamaño variable y que contenga ceros al final para conseguir este objetivo cuando se incluyen 
algunas opciones. El campo de tamaño contiene la longitud total de la cabecera TCP expresada en 
el número de palabras de 32 bits que ocupa. Esto permite determinar el lugar donde comienzan los 
datos. 

Dos campos incluidos en la cabecera y que son de especial importancia son los números de puerto 
de origen y puerto de destino. Los puertos proporcionan una manera de distinguir entre las 
distintas transferencias, ya que un mismo ordenador puede estar utilizando varios servicios o 
transferencias simultáneamente, e incluso puede que por medio de usuarios distintos. El puerto de 
origen contendrá un número cualquiera que sirva para realizar esta distinción. Además, el 
programa cliente que realiza la petición también se debe conocer el número de puerto en el que se 
encuentra el servidor adecuado. Mientras que el programa del usuario utiliza números 
prácticamente aleatorios, el servidor deber tener asignado un número estándar para que pueda ser 
utilizado por el cliente. (Por ejemplo, en el caso de la transferencia de ficheros FTP el número 
oficial es el 21). Cuando es el servidor el que envía los datos, los números de puertos de origen y 
destino se intercambian. 

En la transmisión de datos a través del protocolo TCP la fiabilidad es un factor muy importante. 
Para poder detectar los errores y pérdida de información en los datagramas, es necesario que el 
cliente envíe de nuevo al servidor unas señales de confirmación una vez que se ha recibido y 
comprobado la información satisfactoriamente. Estas señales se incluyen en el campo apropiado 
de la cabecera del datagrama (Acknowledgment Number), que tiene un tamaño de 32 bit. Si el 
servidor no obtiene la señal de confirmación adecuada transcurrido un período de tiempo 
razonable, el datagrama completo se volverá a enviar. Por razones de eficiencia los datagramas se 
envían continuamente sin esperar la confirmación, haciéndose necesaria la numeración de los 
mismos para que puedan ser ensamblados en el orden correcto. 



También puede ocurrir que la información del datagrama llegue con errores a su destino. Para 
poder detectar cuando sucede esto se incluye en la cabecera un campo de 16 bit, el cual contiene 
un valor calculado a partir de la información del datagrama completo (checksum). En el otro 
extremo el receptor vuelve a calcular este valor, comprobando que es el mismo que el suministrado 
en la cabecera. Si el valor es distinto significaría que el datagrama es incorrecto, ya que en la 
cabecera o en la parte de datos del mismo hay algún error. 

La forma en que TCP numera los datagramas es contando los bytes de datos que contiene cada 
uno de ellos y añadiendo esta información al campo correspondiente de la cabecera del datagrama 
siguiente. De esta manera el primero empezará por cero, el segundo contendrá un número que 
será igual al tamaño en bytes de la parte de datos del datagrama anterior, el tercero con la suma 
de los dos anteriores, y así sucesivamente. Por ejemplo, para un tamaño fijo de 500 bytes de datos 
en cada datagrama, la numeración sería la siguiente: 0 para el primero, 500 para el segundo, 1000 
para el tercero, etc. 

Existe otro factor más a tener en cuenta durante la transmisión de información, y es la potencia y 
velocidad con que cada uno de los ordenadores puede procesar los datos que le son enviados. Si 
esto no se tuviera en cuenta, el ordenador de más potencia podría enviar la información demasiado 
rápido al receptor, de manera que éste no pueda procesarla. Este inconveniente se soluciona 
mediante un campo de 16 bit (Window) en la cabecera TCP, en el cual se introduce un valor 
indicando la cantidad de información que el receptor está preparado para procesar. Si el valor llega 
a cero será necesario que el emisor se detenga. A medida que la información es procesada este 
valor aumenta indicando disponibilidad para continuar la recepción de datos. 

IP (Internet Protocol) versión 4 

El IP es un protocolo que pertenece al nivel de red, por lo tanto, es utilizado por los protocolos del 
nivel de transporte como TCP para encaminar los datos hacia su destino. IP tiene únicamente la 
misión de encaminar el datagrama, sin comprobar la integridad de la información que contiene. 
Para ello se utiliza una nueva cabecera que se antepone al datagrama que se está tratando. 
Suponiendo que el protocolo TCP ha sido el encargado de manejar el datagrama antes de pasarlo 
al IP, la estructura del mensaje una vez tratado quedaría así: 

Cabecera IP (20 byte)  Cabecera TCP (20 byte)  Datos 

La cabecera IP tiene un tamaño de 160 bit y está formada por varios campos de distinto 
significado. Estos campos son: 

• Versión: Número de versión del protocolo IP utilizado. Tendrá que tener el valor 4. 
Tamaño: 4 bit.  

• Longitud de la cabecera: (Internet Header Length, IHL) Especifica la longitud de la 
cabecera expresada en el número de grupos de 32 bit que contiene. Tamaño: 4 bit.  

• Tipo de servicio: El tipo o calidad de servicio se utiliza para indicar la prioridad o 
importancia de los datos que se envían, lo que condicionará la forma en que éstos serán 
tratados durante la transmisión. Tamaño: 8 bit.  

• Longitud total: Es la longitud en bytes del datagrama completo, incluyendo la cabecera y 
los datos. Como este campo utiliza 16 bit, el tamaño máximo del datagrama no podrá 
superar los 65.535 bytes, aunque en la práctica este valor será mucho más pequeño. 
Tamaño: 16 bit.  

• Identificación: Valor de identificación que se utiliza para facilitar el ensamblaje de los 
fragmentos del datagrama. Tamaño: 16 bit.  

• Flags: Indicadores utilizados en la fragmentación. Tamaño: 3 bit.  



• Fragmentación: Contiene un valor (offset) para poder ensamblar los datagramas que se 
hayan fragmentado. Está expresado en número de grupos de 8 bytes (64 bit), comenzando 
con el valor cero para el primer fragmento. Tamaño: 16 bit.  

• Límite de existencia: Contiene un número que disminuye cada vez que el paquete pasa 
por un sistema. Si este número llega a cero, el paquete será descartado. Esto es necesario 
por razones de seguridad para evitar un bucle infinito, ya que aunque es bastante 
improbable que esto suceda en una red correctamente diseñada, no debe descuidarse 
esta posibilidad. Tamaño: 8 bit.  

• Protocolo: El número utilizado en este campo sirve para indicar a qué protocolo pertenece 
el datagrama que se encuentra a continuación de la cabecera IP, de manera que pueda 
ser tratado correctamente cuando llegue a su destino. Tamaño: 8 bit.  

• Comprobación: El campo de comprobación (checksum) es necesario para verificar que 
los datos contenidos en la cabecera IP son correctos. Por razones de eficiencia este 
campo no puede utilizarse para comprobar los datos incluidos a continuación, sino que 
estos datos de usuario se comprobarán posteriormente a partir del campo de 
comprobación de la cabecera siguiente, y que corresponde al nivel de transporte. Este 
campo debe calcularse de nuevo cuando cambia alguna opción de la cabecera, como 
puede ser el límite de existencia. Tamaño: 16 bit.  

• Dirección de origen: Contiene la dirección del host que envía el paquete. Tamaño: 32 bit.  
• Dirección de destino: Esta dirección es la del host que recibirá la información. Los routers 

o gateways intermedios deben conocerla para dirigir correctamente el paquete. Tamaño: 
32 bit.  

Organización de la cabecera IP 
Versión IHL Tipo de servicio Longitud total 

Identificación Flags Fragmentación 
Límite de existencia Protocolo Comprobación 

Dirección de origen 

Dirección de destino 
 

La dirección de Internet 

El protocolo IP identifica a cada ordenador que se encuentre conectado a la red mediante su 
correspondiente dirección. Esta dirección es un número de 32 bit que debe ser único para cada 
host, y normalmente suele representarse como cuatro cifras de 8 bit separadas por puntos. 

La dirección de Internet (IP Address) se utiliza para identificar tanto al ordenador en concreto como 
la red a la que pertenece, de manera que sea posible distinguir a los ordenadores que se 
encuentran conectados a una misma red. Con este propósito, y teniendo en cuenta que en Internet 
se encuentran conectadas redes de tamaños muy diversos, se establecieron tres clases diferentes 
de direcciones, las cuales se representan mediante tres rangos de valores: 

• Clase A: Son las que en su primer byte tienen un valor comprendido entre 1 y 126, 
incluyendo ambos valores. Estas direcciones utilizan únicamente este primer byte para 
identificar la red, quedando los otros tres bytes disponibles para cada uno de los hosts que 
pertenezcan a esta misma red. Esto significa que podrán existir más de dieciséis millones 
de ordenadores en cada una de las redes de esta clase. Este tipo de direcciones es usado 
por redes muy extensas, pero hay que tener en cuenta que sólo puede haber 126 redes de 
este tamaño. ARPAnet es una de ellas, existiendo además algunas grandes redes 



comerciales, aunque son pocas las organizaciones que obtienen una dirección de "clase 
A". Lo normal para las grandes organizaciones es que utilicen una o varias redes de "clase 
B".  

• Clase B: Estas direcciones utilizan en su primer byte un valor comprendido entre 128 y 
191, incluyendo ambos. En este caso el identificador de la red se obtiene de los dos 
primeros bytes de la dirección, teniendo que ser un valor entre 128.1 y 191.254 (no es 
posible utilizar los valores 0 y 255 por tener un significado especial). Los dos últimos bytes 
de la dirección constituyen el identificador del host permitiendo, por consiguiente, un 
número máximo de 64516 ordenadores en la misma red. Este tipo de direcciones tendría 
que ser suficiente para la gran mayoría de las organizaciones grandes. En caso de que el 
número de ordenadores que se necesita conectar fuese mayor, sería posible obtener más 
de una dirección de "clase B", evitando de esta forma el uso de una de "clase A".  

• Clase C: En este caso el valor del primer byte tendrá que estar comprendido entre 192 y 
223, incluyendo ambos valores. Este tercer tipo de direcciones utiliza los tres primeros 
bytes para el número de la red, con un rango desde 192.1.1 hasta 223.254.254. De esta 
manera queda libre un byte para el host, lo que permite que se conecten un máximo de 
254 ordenadores en cada red. Estas direcciones permiten un menor número de host que 
las anteriores, aunque son las más numerosas pudiendo existir un gran número redes de 
este tipo (más de dos millones).  

Tabla de direcciones IP de Internet. 

Clase Primer 
byte 

Identificación de 
red 

Identificación de 
hosts 

Número de 
redes 

Número de 
hosts 

A 1 .. 126 1 byte 3 byte 126 16.387.064 
B 128 .. 191 2 byte 2 byte 16.256 64.516 
C 192 .. 223 3 byte 1 byte 2.064.512 254 

 

En la clasificación de direcciones anterior se puede notar que ciertos números no se usan. Algunos 
de ellos se encuentran reservados para un posible uso futuro, como es el caso de las direcciones 
cuyo primer byte sea superior a 223 (clases D y E, que aún no están definidas), mientras que el 
valor 127 en el primer byte se utiliza en algunos sistemas para propósitos especiales. También es 
importante notar que los valores 0 y 255 en cualquier byte de la dirección no pueden usarse 
normalmente por tener otros propósitos específicos. 

El número 0 está reservado para las máquinas que no conocen su dirección, pudiendo utilizarse 
tanto en la identificación de red para máquinas que aún no conocen el número de red a la que se 
encuentran conectadas, en la identificación de host para máquinas que aún no conocen su número 
de host dentro de la red, o en ambos casos. 

El número 255 tiene también un significado especial, puesto que se reserva para el broadcast. El 
broadcast es necesario cuando se pretende hacer que un mensaje sea visible para todos los 
sistemas conectados a la misma red. Esto puede ser útil si se necesita enviar el mismo datagrama 
a un número determinado de sistemas, resultando más eficiente que enviar la misma información 
solicitada de manera individual a cada uno. Otra situación para el uso de broadcast es cuando se 
quiere convertir el nombre por dominio de un ordenador a su correspondiente número IP y no se 
conoce la dirección del servidor de nombres de dominio más cercano. 

Lo usual es que cuando se quiere hacer uso del broadcast se utilice una dirección compuesta por 
el identificador normal de la red y por el número 255 (todo unos en binario) en cada byte que 
identifique al host. Sin embargo, por conveniencia también se permite el uso del número 



255.255.255.255 con la misma finalidad, de forma que resulte más simple referirse a todos los 
sistemas de la red. 

El broadcast es una característica que se encuentra implementada de formas diferentes 
dependiendo del medio utilizado, y por lo tanto, no siempre se encuentra disponible. En ARPAnet y 
en las líneas punto a punto no es posible enviar broadcast, pero sí que es posible hacerlo en las 
redes Ethernet, donde se supone que todos los ordenadores prestarán atención a este tipo de 
mensajes. 

En el caso de algunas organizaciones extensas puede surgir la necesidad de dividir la red en otras 
redes más pequeñas (subnets). Como ejemplo podemos suponer una red de clase B que, 
naturalmente, tiene asignado como identificador de red un número de dos bytes. En este caso 
sería posible utilizar el tercer byte para indicar en qué red Ethernet se encuentra un host en 
concreto. Esta división no tendrá ningún significado para cualquier otro ordenador que esté 
conectado a una red perteneciente a otra organización, puesto que el tercer byte no será 
comprobado ni tratado de forma especial. Sin embargo, en el interior de esta red existirá una 
división y será necesario disponer de un software de red especialmente diseñado para ello. De 
esta forma queda oculta la organización interior de la red, siendo mucho más cómodo el acceso 
que si se tratara de varias direcciones de clase C independientes. 

IP (Internet Protocol) versión 6 

La nueva versión del protocolo IP recibe el nombre de IPv6, aunque es también conocido 
comúnmente como IPng (Internet Protocol Next Generation). El número de versión de este 
protocolo es el 6 frente a la versión 4 utilizada hasta entonces, puesto que la versión 5 no pasó de 
la fase experimental. Los cambios que se introducen en esta nueva versión son muchos y de gran 
importancia, aunque la transición desde la versión 4 no debería ser problemática gracias a las 
características de compatibilidad que se han incluido en el protocolo. IPng se ha diseñado para 
solucionar todos los problemas que surgen con la versión anterior, y además ofrecer soporte a las 
nuevas redes de alto rendimiento (como ATM, Gigabit Ethernet, etc.) 

Una de las características más llamativas es el nuevo sistema de direcciones, en el cual se pasa 
de los 32 a los 128 bit, eliminando todas las restricciones del sistema actual. Otro de los aspectos 
mejorados es la seguridad, que en la versión anterior constituía uno de los mayores problemas. 
Además, el nuevo formato de la cabecera se ha organizado de una manera más efectiva, 
permitiendo que las opciones se sitúen en extensiones separadas de la cabecera principal. 

Formato de la cabecera 

El tamaño de la cabecera que el protocolo IPv6 añade a los datos es de 320 bit, el doble que en la 
versión 4. Sin embargo, esta nueva cabecera se ha simplificado con respecto a la anterior. Algunos 
campos se han retirado de la misma, mientras que otros se han convertido en opcionales por 
medio de las extensiones. De esta manera los routers no tienen que procesar parte de la 
información de la cabecera, lo que permite aumentar de rendimiento en la transmisión. El formato 
completo de la cabecera sin las extensiones es el siguiente:  

• Versión: Número de versión del protocolo IP, que en este caso contendrá el valor 6. 
Tamaño: 4 bit.  

• Prioridad: Contiene el valor de la prioridad o importancia del paquete que se está 
enviando con respecto a otros paquetes provenientes de la misma fuente. Tamaño: 4 bit.  

• Etiqueta de flujo: Campo que se utiliza para indicar que el paquete requiere un 
tratamiento especial por parte de los routers que lo soporten. Tamaño: 24 bit.  

• Longitud: Es la longitud en bytes de los datos que se encuentran a continuación de la 
cabecera. Tamaño: 16 bit.  



• Siguiente cabecera: Se utiliza para indicar el protocolo al que corresponde la cabecera 
que se sitúa a continuación de la actual. El valor de este campo es el mismo que el de 
protocolo en la versión 4 de IP. Tamaño: 8 bit.  

• Límite de existencia: Tiene el mismo propósito que el campo de la versión 4, y es un valor 
que disminuye en una unidad cada vez que el paquete pasa por un nodo. Tamaño:8 bit.  

• Dirección de origen: El número de dirección del host que envía el paquete. Su longitud es 
cuatro veces mayor que en la versión 4. Tamaño: 128 bit.  

• Dirección de destino: Número de dirección de destino, aunque puede no coincidir con la 
dirección del host final en algunos casos. Su longitud es cuatro veces mayor que en la 
versión 4 del protocolo IP. Tamaño: 128 bit.  

Organización de la cabecera IPv6. 
Versión Prioridad Etiqueta de flujo 

Longitud Siguiente cabecera Límite de 
existencia 

Dirección de origen 
Dirección de destino 

 

Las extensiones que permite añadir esta versión del protocolo se sitúan inmediatamente después 
de la cabecera normal, y antes de la cabecera que incluye el protocolo de nivel de transporte. Los 
datos situados en cabeceras opcionales se procesan sólo cuando el mensaje llega a su destino 
final, lo que supone una mejora en el rendimiento. Otra ventaja adicional es que el tamaño de la 
cabecera no está limitado a un valor fijo de bytes como ocurría en la versión 4. 

Por razones de eficiencia, las extensiones de la cabecera siempre tienen un tamaño múltiplo de 8 
bytes. Actualmente se encuentran definidas extensiones para routing extendido, fragmentación y 
ensamblaje, seguridad, confidencialidad de datos, etc. 

Direcciones en la versión 6 

El sistema de direcciones es uno de los cambios más importantes que afectan a la versión 6 del 
protocolo IP, donde se han pasado de los 32 a los 128 bit (cuatro veces mayor). Estas nuevas 
direcciones identifican a un interfaz o conjunto de interfaces y no a un nodo, aunque como cada 
interfaz pertenece a un nodo, es posible referirse a éstos a través de su interfaz. 

El número de direcciones diferentes que pueden utilizarse con 128 bits es enorme. Teóricamente 
serían 2128 direcciones posibles, siempre que no apliquemos algún formato u organización a estas 
direcciones. Este número es extremadamente alto, pudiendo llegar a soportar más de 665.000 
trillones de direcciones distintas por cada metro cuadrado de la superficie del planeta Tierra. Según 
diversas fuentes consultadas, estos números una vez organizados de forma práctica y jerárquica 
quedarían reducidos en el peor de los casos a 1.564 direcciones por cada metro cuadrado, y 
siendo optimistas se podrían alcanzar entre los tres y cuatro trillones. 

Existen tres tipos básicos de direcciones IPng según se utilicen para identificar a un interfaz en 
concreto o a un grupo de interfaces. Los bits de mayor peso de los que componen la dirección IPng 
son los que permiten distinguir el tipo de dirección, empleándose un número variable de bits para 
cada caso. Estos tres tipos de direcciones son: 



• Direcciones unicast: Son las direcciones dirigidas a un único interfaz de la red. Las 
direcciones unicast que se encuentran definidas actualmente están divididas en varios 
grupos. Dentro de este tipo de direcciones se encuentra también un formato especial que 
facilita la compatibilidad con las direcciones de la versión 4 del protocolo IP.  

• Direcciones anycast: Identifican a un conjunto de interfaces de la red. El paquete se 
enviará a un interfaz cualquiera de las que forman parte del conjunto. Estas direcciones 
son en realidad direcciones unicast que se encuentran asignadas a varios interfaces, los 
cuales necesitan ser configurados de manera especial. El formato es el mismo que el de 
las direcciones unicast.  

• Direcciones multicast: Este tipo de direcciones identifica a un conjunto de interfaces de la 
red, de manera que el paquete es enviado a cada una de ellos individualmente.  

Las direcciones de broadcast no están implementadas en esta versión del protocolo, debido a que 
esta misma función puede realizarse ahora mediante el uso de las direcciones multicast. 

Martin González 
Mayo de 2000 

 


